= ‘t ; >
e R ‘{«,—.:ﬁ- e

E GUVENLIK BELGESI 2025

ICINDEKILER ..ot san s 1
YONERGELER........oeottitieteeeee ettt ettt ettt et et et ettt e e teeteete et eeteateetesneeteatesreeneesensesseeneenes 2
1. OKUL ORTAMINI ANLAMA . ..ttt e ettt e e e e e e e et e e e e e e e e e e nnnnnnneeeaens 2
1.1, OKUITANIIMI oottt ettt ettt e et besbe s e ae s enaeneeseas 2

1.2, OKUIUN MiISYONU V& GOIEVi......oiiiiiiiiiiiie ettt a e e e e 2

1.3, OKUIUN DEJEIEN ...ttt b nea 2

1.4, SWOT ANGLIZI..ccei et e e e e e e e e e e e e e e e s rrereeaaaeeaaaan 2

2. GEVRIM iCi GUVENLIK STRATAJISINI TANIMLAMA. .......oveeeeereeeeeeeeeee ettt 5
P2 P (= 1 (= [ IRV A 4o 11 [PPSR 5

2.2, O0aK NOKEASI ....oviiiiiieieieee ettt ettt se bbb e sbe s s saeneene e 5

2.3. Stratejik Hedefler ve AmMaglar ...........oooo i 5
Cevrimici GUvenlik Stratejisini YUrGtMe ......coovvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 6

3.Risk Degerlendirmesi ve Cozim Onerileri .................... B e,



V// European
~NSchoolnet

YONERGELER

Bu belge web glivenlik komisyonu tarafindan Firat Anadolu Lisesi 2024-2025 e glivenlik
stratejik plani olarak hazirlanmustir.

1. OKUL ORTAMINI ANLAMA
1.1 Okul Tanimi

Firat Anadolu Lisesi Lisesi Cayda Cira mahallesi, Merkez ilcesi, Elazig ili Turkiye’ dedir. Okulumuzun hedef grubu
lisedir.

Okulumuzun 675 6grencisi bulunmaktadir. Okulumuzda 31 derslik ,1 fen, 1 kimya, 1 biyoloji,2 muzik, 2 gorsel
sanatlarderslikleri, 1 bilgisayar laboratuari,1 yemekhanesi mevcuttur. Okulumuzda 63 6gretmen, 1 mudiir,
2 midur yardimcisi ve 2 memur gorev yapmaktadir.

OKULUMUZUN MiSYONU

Ogretmenlerimizin yetenekleri dikkate alinarak, hayat boyu; * Bilgili, * Kiiltiirlii, * Becerikli, Ozgiivenli,
Problemlerin ¢ozlimiinde bilimsel yontemleri kullanan, * Bilgi ve iletisim teknolojilerinde uzmanlasmis, *
Uluslararasi bilince sahip, * Is birligi ve ekip calismalarina yatkin lider gengler yetistirmektir.

Okulun Misyonu Ve Gorevi

Teknolojiyi yakindan takip eden, degisime ve yenilige acik, kiltlrinl ve degerlerini yasayan ve yasatan, hosgori
sahibi, farklihklari zenginlik kabul eden en az bir yabanci dil bilen sosyal ve kltirel faaliyetlere katilimci, kendini
sorgulayan, farkindalig1 ve topluma faydali bir birey olma bilinci yiiksek, etkili ve nitelikli bireyler yetistirmektir

1.1. Okulun e Guvenlik Degerleri

Okulmuzun tim paydaslarini cevrimici olarak korumak ve glivenliklerini saglamak

2. Teknolojinin potansiyel riskleri ve yararlari konusunda tim paydaslarin farkindaligini saglamak

3. Guvenliinternet kullanirken tim olumlu davranislari ve siber glivenlik ile ilgili bilgilendirmeleri arttirmak
ve kendi standartlarini ve uygulamalarini yiriitme gereksinimini fark etmek

4, Hertarld bilinen ¢evrimici giivenlik sorunlarina yanit verebilecek prosadiirleri tanimlamak



Amag:

1.4. SWOT Analizi

Okulumuzda ¢evrim i¢i giivenlik hizmetlerini gelistirerek; 6grencilerimizi, velilerimizi ve personelimizi bilinen
tehditlerden korumak, bu tehditlere karst 6nlem almak ve yasanabilecek olumsuzluklar1 ¢6zmek igin stratejiler
gelistirmek temel hedefimizdir.

Genel Kurallar:

Ogretmenler, okul web sitesi, goriintii ve video paylasimi, kullanicilar, internet ve bilisim cihazlar1 kullanimi, cep
telefonu ve kisisel cihaz kullanimi gibi konulara yonelik belirli kurallar olusturulmustur.
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a. Ogretmenler:

Okulun e-glivenlik politikalarinin gelistirilmesi amaciyla diizenlenen toplantilara aktif katilim saglamak.
e-Guvenlik ile ilgili sorumluluklarini eksiksiz yerine getirmek.

Teknolojiyi glivenli ve etkili bir sekilde kullanmak.

Zararli olabilecek durumlari gézlemleyerek aninda miidahale etmek ve ilgili birime bildirmek.

eSafety Label platformundaki blog ve forumlari takip ederek e-glivenlik sorunlari ve ¢6ziimleri hakkinda
bilgi edinmek.

b. Web Sitesi:

Okulun iletisim bilgileri (adres, telefon, faks ve e-posta) web sitesinde agikga yer alir.
Web sitesinde yalnizca okul web yayin komisyonu tarafindan onaylanan goérseller paylasihr.
Ogrenci calismalari, velilerden alinan izin dogrultusunda yayinlanir.

c. Diger Kullanicilar:

Ogrenciler, herhangi bir goriintii kaydi almadan &nce okul idaresinden ve 6gretmenlerinden izin almalidir.
Veliler, 6grencilerin goriintl kayitlari igin 6dnceden yazili izin vermelidir.

Video konferans ve benzeri etkinlikler yalnizca resmi ve glivenilir platformlar tizerinden
gercgeklestirilmelidir.

Kisisel sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi goriintiler, okul web yayin
komisyonundan izin alinmadan paylasilamaz.

Ogrenciler, Kabul Edilebilir e Giivenlik Kullanim Politikalari'na uymakla yiikiimlidiir.

Ogrenciler, siber zorbalik veya cinsel icerikli mesajlarla karsilastiklarinda 6gretmenlerine veya rehber
ogretmenlerine bilgi vermelidir.

Siber zorbalik ve cinsel icerikli mesajlardan korunma konusunda 6grencilere, okul rehberlik servisi veya
sinif rehber 6gretmenleri tarafindan bilgilendirme yapilir.

Veliler, cocuklariyla siber zorbalik ve cinsel icerikli mesajlar hakkinda diizenli olarak konusmalidir.
Veliler, 6grencilerin e-glivenlik sorunlariyla karsilastiginda 6gretmen veya rehber 6gretmenle iletisime
gecmelidir.

d. internet ve Guvenli Bilisim Cihazlar Kullanimi:

internetin yaygin kullanimi gz éniinde bulundurularak, dogru internet kullanimi ve siber zorbalik konulari
mifredata entegre edilir.

Ogrencilerin ve 6gretmenlerin en dogru bilgiye giivenli sekilde ulasmalari saglanir.

internet erisimi, 6grencilerin yas ve gelisim seviyelerine uygun olarak diizenlenir.

Gerekli filtreleme sistemleri uygulanir ve diizenli olarak giincellenir.

Tum paydaslar, teknolojik yenilikler ve glivenlik dnlemleri hakkinda bilgilendirilir.


https://www.esafetylabel.eu/home

6. 13 Subat Giivenli internet Giinii, okul genelinde pano, yonerge ve egitimlerle desteklenir.
7. Ag guvenlik prosedirleri titizlikle uygulanir.

e. Cep Telefonu ve Kisisel Cihaz Kullanimi:

1. Ogrencilerin okul saatleri icinde cep telefonu kullanmalari yasaktir.
2. Okuliginde ve bahgede izinsiz toplu fotograf ve video ¢ekimi yapiimaz.

3. Kisisel cihazlarin sorumlulugu tamamen kullaniciya aittir.
4. izinsiz kullanimlardan kaynaklanan olumsuzluklarin sorumlulugu kullaniciya aittir.
5. Calisanlar, ders saatleri boyunca telefonlarini sessize almak veya kapatmak zorundadir.

Diger Faaliyetler:

- Okulumuzda paydaslarimiza yonelik giivenli internet kullanimi seminerleri diizenlenmekte ve bilgilendirici
brostrler dagitiimaktadir.

- Ogrencilerimize yasa uygun iceriklerle siber zorbalik, cinsel icerikli mesajlasma ve glivenli internet kullanimi
konularinda seminerler verilmektedir.

- Okulumuzda web glvenlik komisyonu olusturulmus olup, bu komisyon glvenlik politikalarinin uygulanmasini
denetlemektedir.

+* Okulumuzda 6gretmenlerimiz goniillii olarak https://www.esafetylabel.eu/home ‘a liye
olmus, oradaki yenilikleri, gelismeleri, bloglari ve kaynaklari takip etmektedir. Bunun disinda
European School Education Platform | European School Education Platform

*$* http://etwinningonline.eba.gov.tr/ web sitesinden “internet Guvenligi ve e Twinning Etigi” ile
“eSafety Label Hakkinda Hersey” egitimlerini alarak glincel bilgileri takip etmektedir.

+* Okulumuzda yasanacak herhangi bir e giivenlik olumsuzluk durumunda ilk basta olayi fark eden
O0gretmenimiz gerekli
onlemleri alip, durumu web glivenlik komisyonuna bildirmelidir.

ic Faktorler
Gucla Yonler:
1. Ogretmenlerin e-Giivenlik Konusunda Bilingli ve ilgili Olmasi:
Ogretmenlerimiz, e-giivenlik konularina karsi duyarlidir ve bu alanda kendilerini siirekli gelistirmektedir.
Bu durum, 6grencilerin dijital glivenligi konusunda etkili bir rehberlik saglamaktadir.
2. Ogretmenlerin Teknolojiyi Etkin ve Verimli Kullanmasi:
Ogretmenlerimiz, teknolojik araclari derslerinde etkin bir sekilde kullanarak égrencilerin dijital becerilerini
gelistirmektedir. Bu durum, egitim-6gretim slireclerinin daha verimli hale gelmesine katkida
bulunmaktadir.
3. Okulumuzun Teknolojik Altyapi Agisindan Yeterli Olmasi:
Okulumuz, teknolojik donanim ve altyapi bakimindan yeterli dizeydedir. Bu durum, 6grencilerin ve
ogretmenlerin teknolojiden en Ust diizeyde faydalanmasini saglamaktadir.
4. Mifredatimizda e-Giivenlik Konularinin Yer Almasi:
Okulumuzda e-glivenlik konulari miifredata entegre edilmistir. Bu sayede 6grenciler, dijital diinyada
karsilasabilecekleri risklere karsi bilinglendirilmektedir.
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5. Ogrenci Profilinin Basarili ve Uyumlu Olmasi:
Ogrencilerimiz, akademik ve sosyal acidan basarili bir profile sahiptir. Bu durum, e-giivenlik konularina
daha kolay adapte olmalarini ve bu konularda sorumluluk almalarini kolaylastirmaktadir.

6. Kantin ve Yemekhane Hizmetlerinin Sunulmasi:
Okulumuzda 6grencilerimize ve 6gretmenlerimize yonelik kantin ve yemekhane hizmetleri bulunmaktadir.
Bu hizmetler, okulda gecirilen zamanin daha konforlu ve verimli olmasini saglamaktadir.

Zayif Yonler:
1. Velilerin e-Glvenlik Konusunda Bilgi Eksikligi:
Velilerimizin biylk bir kismi, e-glivenlik konulari hakkinda yeterli bilgiye sahip degildir. Bu durum, 6grencilerin
evdeki dijital giivenligini olumsuz etkileyebilmektedir.

2. Ogrenciler ve Velilerin Seminerlere Katihm Zorlugu:

Okulumuz sinavla 6grenci aldigi icin farkli sehirlerden gelen 6grenciler bulunmaktadir. Bu 6grenciler okul
pansiyonunda kalmakta ve velileri e-glivenlik seminerlerine katilamamaktadir. Bu durum, velilerin
bilingclendirilmesi énlinde bir engel olusturmaktadir.

3. Velilerin Sosyoekonomik Durumunun Zayif Olmasi:
Velilerimizin bir kisminin sosyoekonomik durumu zayiftir. Bu durum, 6grencilerin teknolojik imkanlara erigimini
kisitlayabilmekte ve e-glivenlik konularinda eksikliklere neden olabilmektedir.

4. Ogretmenlerin Hizmet igi Egitimlere Katilim Oraninin Diisiik Olmasi
Ogretmenlerimizin hizmet ici egitimlere katilim orani distiktiir. Bu durum, e-giivenlik ve teknoloji kullanimi
konularinda giincel bilgilerin yayginlasmasini engelleyebilmektedir.

Bu analiz, okulumuzun e-givenlik alanindaki gli¢li ve zayif yonlerini ortaya koymakta ve bu alanda yapilacak
ivilestirmeler icin bir temel olusturmaktadir. icerik ayni kalirken ifadeler biraz daha detaylandirilarak ve farkli bir
anlatim tarziyla sunulmustur

Firsatlar

le Milli Egitim Bakanhgi'min kendi filtreleme sistemine sahip olmasi, e-giivenlik acisindan 6nemli bir
avantajdir.

2e Cevrim ici filtreleme sisteminin okul bilgisayarlarina yiiklii olmasi ve diizenli olarak giincellenmesi,
giivenli internet kullanimini desteklemektedir.

3e Ogrencilerin yaslarina uygun olmasi nedeniyle, verilen seminerler daha etkili ve verimli hale gelmektedir.
Tehditler

le Ogretmenlerin Kisisel bilgisayarlarinda yeterli cevrim ici giivenlik kaynaklarinin bulunmamasi, dijital
giivenligi olumsuz etkileyebilmektedir.

2e Ogrencilerin sosyoekonomik diizeyinin diisiik olmasi nedeniyle, giivenlik seviyesi yiiksek antiviriis
programlarina erisimleri sinirli olabilmektedir.

3e Velilerin egitim diizeyinin diisiik olmasi, dijital giivenlik konularinda farkindalik eksikligine yol
acabilmektedir.



2. CEVRIM iCi GUVENLIK STRATAJISINi TANIMLAMA

2.1. Strateji Vizyonu

Okulumuzda, teknolojik ve sanal araglari kullanirken gengleri ve yetiskinleri dijital diinyanin zararlarindan
korumak icin dnlemler alinir ve bunun igin gerekli calismalar yapilmaktadir. Sanal platformlarin ve bilgi iletisim
teknolojilerinin vazgecilmez hale geldigi gériilmektedir. Ogrencilerimizi bu ortamlardan gelebilecek riskleri
yonetmeleri, bu risklere nasil tepki vermeleri konusunda strateji gelistirmenin yollarini 6grenmeleri
amaglanmigtir. Personelimizin mesleki galismalarini desteklemek, basariyi tesvik etmek ve yonetim islevlerini
gelistirmek igin internet erisimi sunma yUkimlUlGgi verilmigtir. BUtin paydaglarimizi  (velilerimizi,
ogrencilerimizi ve personelimizi) sanal ortamdan korunmasini saglama hedefimizdir.

2.2 Odak Noktasi

1. Sosyal medya ile ilgili riskler konusunda okul farkindaliginin artmasi

2. Egiivenligin neminin farkina varilmasi

3. Ogrencilerimizi siber zorbaliga karsi korunmasi ve strateji gelistirilmesinin saglanmasi
4. Personelin kendi e guivenligi hakkinda bilgilendirilmesi

2.1. Stratejik Hedefler ve Amaglar

1.1 Sosyal medya ile ilgili riskler konusunda okul farkindaligini artirmak.

e 1.1.1 2025 yilinin sonuna kadar velilerimizin sosyal medya riskleri konusundaki farkindaligini artirmak.

e 1.1.2 2025 yilinin sonuna kadar 6grencilerimizin sosyal medya riskleri konusundaki farkindaligini

artirmak.

e 1.1.3 2025 yilinin sonuna kadar personelimizin sosyal medya riskleri konusundaki farkindaligini artirmak.
1.2 E-giivenligin 6nemine dair okul farkindaligini artirmak.

e 1.2.1 2025 yilinin sonuna kadar velilerimize e-gilivenlik konusunda bilgilendirme yapmak.

e 1.2.2 2025 yilinin sonuna kadar 6grencilerimizin e-giivenlik konusundaki farkindaligini artirmak.

e 1.2.3 2025 yilinin sonuna kadar personelimizin e-giivenlik konusundaki farkindaligini artirmak.

2.1 Personelin e-giivenlik konusunda bilinglendirilmesini artirmak.

e 2.1.1 2025 yilinin sonuna kadar personelimizin eSafety Label platformuna {iye olmasini tesvik etmek.
e 2.1.2 2025 yilinin sonuna kadar personelimizin eTwinning Online platformunda egitim almasini saglamak.

% 2.1.3 2025 yilmin sonuna kadar personelimizinEuropean School Education Platform |
European School Education Platformuna saglamak
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3.Risk Degerlendirmesi

Giivenlik Agisindan

. . Belirlenen Potansiyel Riskleri Hafifletme Yontemleri
Potansiyel Riskler

- Ogrencinin durumu sinif rehber 8gretmenine bildirmesi saglanir. - Ogrencinin
rehber 6gretmenle gorlismesi tesvik edilir. - Rehber 6gretmen ve sinif 6gretmeni,
veliyi bilgilendirerek alinabilecek énlemler hakkinda gériisme yapar. - Ogretmen,
konuyu web glivenlik komisyonuna iletir. - Gerekli durumlarda okul polisine haber
verilir.

1. Ogrencinin kisisel
bilgilerinin ¢calinmasi

2. Ogrencinin 6gretmenin - Ogretmen bilgisayarina giiclii bir sifre koymalidir. - Siniftan ¢ikarken bilgisayarini
acik bilgisayarindan e-Okul'a kapatmali veya uyku moduna almalidir. - Sifresini herhangi bir yere yazmamalidir.
girerek notlari degistirmesi - Sifrelerini her 3 ayda bir degistirmelidir.

- Velilere bu durumun sakincalari uygun bir dille anlatilmahdir. - Daha karmasik ve
uzun sifreler belirlenmelidir. - Sifrelerde blyuk-kicik harf, rakam ve noktalama
isaretleri kullanilarak giivenlik seviyesi artirilmalidir. - Sifreler her 3 ayda bir
degistirilmelidir.

3. Ogrencilerin okul internet
agi kullanici sifresini
kesfetmesi

Guvenlik Agisindan Potansiyel Riskler ve Nasil Hafifletilir?

1. Ogrencinin Kisisel bilgilerinin ¢alinmasi
o Ogrencinin durumu sinif rehber 6gretmenine bildirmesi saglanir.
o Ogrencinin rehber 6gretmen ile gériismesi tesvik edilir.
o Rehber 6gretmen ve sinif 6gretmeni, veliyi bilgilendirerek alinacak énlemler hakkinda goériisme
yapar.
o Ogretmen, durumu web giivenlik komisyonuna bildirir.
o Okul polisine haber verilir.
2. Ogrencinin 6gretmenin acik bilgisayarindan e-Okul'a girip notlar1 degistirmesi
o Ogretmen bilgisayarina giiclii bir sifre koyar.
o Siniftan ¢ikarken bilgisayarini kapatir veya uyku moduna alir.
o Sifresini herhangi bir yere yazmaz.
o Sifrelerini her 3 ayda bir degistirir.
3. Ogrencilerin okul internet ag1 kullamic sifre belirleme kurallar
o Velilere sifrelerin baskalarina verilmesinin yanhs oldugu uygun bir sekilde anlatilir.
o Uzun ve karmasik sifreler belirlenir.
o Sifrelerde blyik-kiglk harf, rakam ve noktalama isaretleri kullanilarak glivenlik seviyesi artirilir.
o Sifreler her 3 ayda bir degistirilir.
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